Risico: CYBERCRIME.

Algemeen

Cybercriminelen richten zich steeds vaker op het stilleggen van bedrijven, het verstoren van processen en het stelen van bedrijfsdata.
Het aantal geregistreerde aanvallen op industriéle installaties verdubbelt jaarlijks. Deze verschuiving van traditionele kantoornetwerken
naar operationele systemen vormt een groeiende bedreiging. Ook glastuinbouwbedrijven worden steeds vaker getroffen door dergelijke
aanvallen.

Oorzaken van schade

De toenemende digitalisering van bedrijfsprocessen vergroot de kwetsbaarheid. Installaties en machines zijn steeds meer
verbonden met het internet voor het op afstand besturen van het klimaat en watergift en het online inkopen en verkopen,
boekhouden en bankieren. Cybercriminelen zouden kritieke systemen kunnen uitschakelen. De impact op de bedrijfsvoering kan
daarmee zeer groot zijn. Denk maar aan het uitschakelen van alarmsystemen, klimaatapparatuur of aflever- en sorteersystemen.
De kwetsbaarheid van een bedrijf wordt bepaald door de zwakste schakel in het netwerk en het cyberveiligheidsbewustzijn

van medewerkers.

Hoe schade te voorkomen

Organiseer security awareness training voor medewerkers om het bewustzijn te verhogen
Houd alle software actueel, zowel op computers als op bedrijfsinstallaties

Maak regelmatige back-ups van bedrijfskritische data

Installeer firewalls en antivirussoftware op alle computers en servers

Stel autorisatieniveaus in voor applicaties en data

Implementeer tweefactorauthenticatie waar mogelijk

Laat een security assessment uitvoeren door gespecialiseerde bedrijven
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Overweeg 24/7 security monitoring (managed security services)
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Aanvullende preventietips

|:| Test regelmatig welke processen afhankelijk zijn van internetconnectiviteit door tijdelijk de verbinding te verbreken.
Ontwikkel op basis hiervan een noodplan

|:| Stel een incident response plan op:
verbreek bij een cyberaanval onmiddellijk de internetverbinding en schakel direct gespecialiseerde hulp in

Meer preventietips!

Voor uitgebreide documentatie en aanvullende preventierichtlijnen verwijzen wij naar onze website. Blijf op de hoogte van nog meer
preventietips door ons te volgen op Linkedin.

Jouw bedrijfscontinuiteit is onze

Drie zekerheden waarop onze klanten kunnen rekenen:
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24/7 Bereikbaar, Snel weer in bedrijf Financiéle rust
omdat iedere minuut telt

Disclaimer: Wij geloven dat preventie en verzekeringen altijd maatwerk is. Daarom kunnen aan dit document geen rechten worden ontleend.
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Een merk van Gartenbau-Versicherung VVaG



